Download Observer - Schutz vor
Datendiebstahl aus SAP

Die Herausforderung

SAP Anwender kdnnen sensitive Daten auf einfache
Weise mittels PC-Download oder Mailversand aus
dem System herunterladen. Datenschutzrechtlich ist
dies sehr problematisch, da solche Extrakte nicht
mehr durch das SAP-Berechtigungskonzept geschiitzt
sind und auf einfache Weise weitergegeben werden
kdénnen. Organisatorische MaRRnahmen sind oft wir-
kungslos, da es im SAP Standard an einer techni-
schen Unterstltzung fehlt. Der Download kann im
SAP-System nur per Berechtigung komplett erlaubt
oder verboten werden. Eine intelligente Filter- und
Protokollierungsfunktion ist nicht vorhanden. In der
Praxis ist es daher nicht nachvollziehbar, welche Da-
ten aus dem SAP-System heruntergeladen worden
sind.

Die L6sung

Mit Hilfe des Download Observers kénnen alle Daten-
extrakte aus dem SAPGui protokolliert und automa-
tisch auf sensible Daten hin untersucht werden. An-
ders als im SAP Standard wird nicht nur der Dateina-
me und die GréRe, sondern die gesamte Datei gesi-
chert und fiir spatere Auswertungen vorgehalten. Dar-
Uber hinaus werden alle aus SAP ausgehenden Mails
ebenfalls in Hinblick auf GréRe, Empfanger und Inhalt
Uberpruft. Fir den Benutzer erfolgen alle Prifungen
vollstéandig transparent und ohne Anderung des nor-
malen Arbeitsablaufs.
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Je nach hinterlegter Sicherheits-Policy kénnen unter-
schiedliche Aktionen angestoften werden. Von der
Benachrichtigung des Anwenders Uber eine poten-
zielle Gefahr bis hin zur Blockierung der Kommunika-
tion. Als Filterkriterien kénnnen die DateigréRRe, der
Inhalt sowie Sender und Empfanger von Mails heran-
gezogen werden.

Durch den Einsatz des Download Observers ist es
auf einfache Weise maoglich, unerwiinschten Daten-
abzligen vorzubeugen und die Mitarbeiter zu sensibi-
lisieren. Bei Bedarf kann ein Freigabeverfahren akti-
viert werden, das den Download von Daten erst nach
Freigabe durch einen Vorgesetzten ermdglicht.

Technische Voraussetzungen

Der Download Observer wurde in ABAP entwickelt
und kann direkt per Transport installiert werden. Die-
Integration in die Standard SAP-Download-
Mechanismen bzw. Kundenentwicklungen kann auf
einfache Weise erfolgen. Es werden alle SAP Versi-
on ab SAP 4.6C einschl. Unicode unterstitzt.

Gern stellen wir den Kontakt zu unseren
Referenzkunden fiir Sie her.

Weitere Informationen erhalten Sie unter:
info@akquinet.de
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